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INTRODUCCION

En cumplimiento para el documento de Seguridad para Sistemas de Datos Personales
en medios fisicos (Documento) el H. Ayuntamiento de Municipal de la Independencia,
Chiapas se dicta en cumplimiento de las disposiciones juridicas vigentes, con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacién personal que
éstos contienen, se elabora de conformidad a lo establecido en el articulo 55 de la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, el cual establece que el sujeto obligado es responsable de elaborar y aprobar
un documento, el cual debera de contener medidas de seguridad de caracter fisico,
técnico y administrativo. Este documento comprende los siguientes apartados y anexos:
Para el municipio de la Independencia, Chiapas, asi como para su Unidad de Transparencia,
la informacidn representa un activo fundamental que debe ser protegido mediante un
conjunto de procesos y sistemas administrados, ejecutados y preservados por la propia
unidad de transparencia, asi como por las distintas areas del ayuntamiento y los organismos
publicos descentralizados que los generan. En todo momento se debe asegurar la
confidencialidad de la informacién, buscando mejorar continuamente los procesos y
sistemas relacionados con la reserva, integridad y disponibilidad de la informacion,
mientras se mitigan los riesgos asociados con su tratamiento de. Este Documento de
Seguridad para Sistemas de Datos Personales, en formatos fisicos y electrdnicos, se elabora
en cumplimiento de las disposiciones juridicas vigentes con el objetivo de garantizar la
integridad, confidencialidad y disponibilidad de la informacién personal que contienen
dichos sistemas. El documento pretende ser una herramienta que brinde homogeneidad en
la organizacion, procesos y sistemas a la Unidad de Transparencia, donde el Comité de
Transparencia, en colaboracién con las areas del sujeto obligado y sus organismos publicos
descentralizados, establecen las medidas de seguridad fisica a implementarse para proteger
los sistemas de datos personales custodiados. Asimismo, este documento tiene como

propésito asegurar el control de los sistemas de datos personales en posesion de la unidad,
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especificando el tipo de datos personales que almacenan, los responsables, encargados y

usuarios de cada sistema, asi como las medidas de seguridad concretas implementadas.

1. OBIJETIVO DEL DOCUMENTO DE SEGURIDAD.

El propésito primordial de este Documento de Seguridad tiene como objetivo establecer un
marco integral para la proteccién de los datos personales administrados por el H.
Ayuntamiento Municipal de la Independencia, Chiapas y su Unidad de Transparencia. Este
marco tiene como objetivo principal salvaguardar la integridad, confidencialidad y
disponibilidad de la informacién personal almacenada en sistemas fisicos y electrénicos. En
virtud de las obligaciones legales y éticas del ayuntamiento y su unidad de transparencia,
este documento busca proporcionar una guia detallada y coherente para la gestién de la
seguridad de la informacién. Su finalidad es promover una cultura de seguridad sélida
dentro de la organizacién, donde todos los datos personales en posesion del H.
Ayuntamiento del municipio de la Independencia, Chiapas, como un medio para cumplir
con las obligaciones que establece la Ley de Proteccién de Datos Personales en Posesidon de
Sujetos Obligados de Chiapas (LPDPPSOCHIS) y los Lineamientos Generales, asi como la
normatividad que derive de los mismos; estableciendo los elementos y actividades de
gestidn para la operacion y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica y continua, ademas de promover
la adopcidon de mejores practicas en relacidn con la proteccidn de datos personales, con la
finalidad de establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de los datos personales, emite el presente documento,
en el cual los empleados, responsables y usuarios comprendan la importancia de proteger
la privacidad y los derechos de las personas cuyos datos son procesados. Entre los objetivos
especificos que este documento persigue, se incluyen: Definir y documentar claramente las
politicas, procedimientos y controles de seguridad necesarios para proteger los datos

personales bajo la custodia del Ayuntamiento Municipal de la Independencia y su unidad
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de transparencia. Establecer roles y responsabilidades claros para la implementacion,
mantenimiento y supervision de las medidas de seguridad contempladas en este
documento. Proporcionar orientacién y capacitacién adecuadas a todo el personal
involucrado en el manejo de datos personales, con el fin de fomentar buenas practicas de
seguridad y conciencia sobre los riesgos asociados con el tratamiento de la informacion.
Garantizar el cumplimiento continuo de las leyes y regulaciones aplicables en materia de
proteccion de datos personales, en particular la (LPDPPSOCHIS), asi como cualquier otro
marco normativo relevante. Establecer mecanismos efectivos de monitoreo, evaluacion y
mejora continua de las medidas de seguridad implementadas, con el fin de adaptarse a los
cambios en el entorno operativo y a las nuevas amenazas y vulnerabilidades que puedan
surgir. este Documento de Seguridad tiene como objetivo fundamental asegurar que los
datos personales manejados por el H. Ayuntamiento Municipal de la Independencia y su
Unidad de Transparencia sean tratados de manera responsable y segura, en cumplimiento

con los mas altos estandares de proteccidn de la privacidad y la seguridad de la informacion.
2. RESPONSABILIDADES

Las responsabilidades contenidas en este documento de seguridad del Ayuntamiento
Municipal de la Independencia Chiapas se centran en garantizar la confidencialidad,
integridad y disponibilidad de los datos personales en posesién de este sujeto obligado,
cumpliendo con la Ley de Proteccién de Datos Personales en Posesidn de Sujetos Obligados

del Estado de Chiapas.

De conformidad con lo dispuesto por el articulo 113 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados de Chiapas (LPDPPSOCHIS), el Comité de
Transparencia es la autoridad maxima en materia de proteccién de datos personales,
teniendo entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccidn de los datos personales en la organizacién del
responsable, en esa tesitura dicho drgano tiene las siguientes funciones con relacion a este

programa:
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Inventario de datos y sistemas: Establecer la relacién exacta de los sistemas de
tratamiento de informacion, ficheros y los tipos de datos personales (incluyendo los
sensibles) que manejan las diferentes areas del ayuntamiento de la Independencia,

Chiapas.

Medidas de seguridad: Describir y asignar las acciones de proteccién técnicas, fisicas
y administrativas que eviten dafos, pérdidas, alteracién, destruccién o uso no

autorizado de la informacidn.

Funciones y obligaciones del personal: Delimitar claramente qué perfiles, areas y
servidores publicos tienen autorizacidon para acceder, procesar o administrar los

datos ciudadanos y registros internos dentro del Ayuntamiento Municipal.

Analisis de riesgos y brechas: Evaluar de manera continua los posibles peligros y
vulnerabilidades a los que se exponen los registros municipales para aplicar mejoras

correctivas.

Capacitacion y revision: Establecer programas obligatorios de formacién para los
trabajadores del ayuntamiento y calendarizar revisiones peridédicas de los

protocolos de seguridad

Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas
técnicas que estime necesario involucrar o consultar;

Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacién;

Dar a conocer el Programa al interior del sujeto obligado;

Coordinar la implementaciéon del Programa en las unidades administrativas del
sujeto obligado;

Supervisar la correcta implementacion del Programa;
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Las unidades administrativas, el drea coordinadora de archivos y la unidad de transparencia
tendran las funciones y responsabilidades que se describen mds adelante en este
documento. Para que los objetivos planteados se logren con éxito, el Programa requiere del
apoyo e impulso directo del mds alto nivel de la institucidn. La intervencidn presidente
tendrd la finalidad de impulsar la debida implementacion del Programa al interior del sujeto
obligado, pero no podra suplir ni afectar las funciones del Comité de Transparencia, en su

cardcter de maxima autoridad de datos personales en la organizacion.

Asimismo, para que la implementacion del Programa tenga como resultado el
cumplimiento integral de las obligaciones que establece la LPDPPSOCHIS y los Lineamientos
Generales, el Programa serda de observancia obligatoria para todas las personas servidoras

publicas del sujeto obligado que en el ejercicio de sus funciones traten datos personales.

Las unidades administrativas del Ayuntamiento Municipal de la Independencia, Chiapas,
deberan realizar las acciones necesarias para cumplir con las obligaciones que establece
este Programa, para lo cual deberan asignar los recursos materiales y humanos necesarios,
y prever lo que se requiera en sus programas de trabajo. Para ello, resulta fundamental que
el Programa se conozca al interior del sujeto obligado, por lo que el Comité de

Transparencia se encargara de difundirlo y socializarlo entre el personal.

EL SERVIDOR PUBLICO RESPONSABLE DE CADA SISTEMA, O EN SU CASO, EL TITULAR DE
LA UNIDAD ADMINISTRATIVA RESPONSABLE DE CADA SISTEMA DEBERA:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad de H.

Ayuntamiento Municipal de la Independencia., en el tratamiento de datos personales.
2) Implementar las medidas de seguridad que establece el documento de seguridad.

3) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de

sus funciones.

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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4) Tomar por lo menos una vez al afio un curso, taller o capacitacién sobre el tratamiento

de datos personales.

5) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento
de sus datos, orientar al ciudadano para que acuda al H. Ayuntamiento Municipal de la

Independencia.

6) Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o

vulneraciones en el tratamiento de datos personales.

7) Informar H. Ayuntamiento Municipal de la Independencia, Chiapas sobre los cambios que
sufran sus tramites o sistemas de tratamiento de datos personales, los riesgos y las
vulneraciones que surjan en el tratamiento de los datos personales, las medidas correctivas

implementadas y las transferencias nuevas que realicen de los datos personales.
8) Monitorear la implementacién de las medidas de seguridad.

9) Monitorear de manera cotidiana la implementacion de las medidas de seguridad y
levantar actas circunstanciadas de hechos ante la reincidencia de un incumplimiento en la

aplicacién de estas.

10) Dar aviso al Comité de Transparencia, y al H. Ayuntamiento Municipal de la
Independencia, Chiapas sobre las actas circunstanciadas de hechos levantadas por el

incumplimiento del documento de seguridad y sobre el seguimiento de estas.

11) Presentar propuestas de mejora o modificacién del documento de seguridad a través

de H. Ayuntamiento Municipal de la Independencia, Chiapas.

12) Emitir reportes en relacién con el tratamiento de los datos personales y la aplicacién de
medidas de seguridad, segun sea requerido por el Comité de Transparencia a través del H.

Ayuntamiento Municipal de la Independencia, Chiapas

13) Disefiar, desarrollar e implementar politicas publicas, procesos internos, y/o sistemas o
plataformas tecnoldgicas necesarias para el ejercicio de sus funciones apegandose en todo

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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momento al documento de seguridad, las politicas o lineamientos que para el tratamiento
de datos personales emita el Comité de Transparencia, asi como a la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del H. Ayuntamiento Municipal de la

Independencia, Chiapas.

14) Sujetarse a lo establecido en la Ley de Proteccidén de Datos Personales en Posesion de

Sujetos Obligados del H. Ayuntamiento Municipal de la Independencia, Chiapas.

Son obligaciones del Responsable de la Unidad de Transparencia en relacién al

tratamiento de datos personales.
1) Difundir al interior los avisos de privacidad y el documento de seguridad.

2) Revisidn fisica anual a dos unidades administrativas sobre el tratamiento de datos
personales y la implementacidon de medidas de seguridad, mismas que seran sugeridas por

el Comité de Transparencia.

3) Proponer al Comité de Transparencia actualizaciones o modificaciones al documento de

seguridad.
4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas funciones.

El Comité de Transparencia es la autoridad maxima en materia de proteccidon de datos

personales dentro del H. Ayuntamiento Municipal de la Independencia, Chiapas.
3. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El alcance de este documento se relaciona con la identificacidn de sistemas de informacién
o procesos administrados por parte del Instituto y areas que conforman Unidad de
Transparencia, en los que de acuerdo con su dmbito de funciones llevan a cabo el uso y
tratamiento de datos personales, mismos que se encuentran bajo su estricta
responsabilidad tanto en los medios electrénicos como en los espacios fisicos en que se

administran, operan y resguardan dichos datos personales. Quedan exceptuados de la
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aplicacion de este programa, los datos personales que correspondan al cumplimiento de las

obligaciones de transparencia a las que refieren el articulo 18 LPDPPSOCHIS.

Las unidades administrativas que forma parte este sujeto obligado que deberan observar el

Programa de Proteccidn de Datos Personales son las siguientes:

*

¢ Presidencia Municipal

% Sindicatura Municipal

*»+ Contraloria Municipal

+» Secretaria Municipal

s Tesoreria Municipal

% Direccién de Obras Publicas
» Fomento Agropecuario

% Unidad de Transparencia

% Proteccion Civil

¥ Juzgado Municipal

La Unidad de Transparencia integra este documento de seguridad con base en la
informacién generada por todas las unidades administrativas que conforman el H.

Ayuntamiento Municipal de la Independencia, Chiapas.
4. SISTEMA DE GESTION DE DATOS PERSONALES

Para el tratamiento de los datos personales que lleva a cabo el H. Ayuntamiento Municipal
de La Independencia, Chiapas, garantiza el tratamiento de los datos personales que lleva a
cabo como parte de sus funciones desde de su obtencién, uso, registro, conservacion,
acceso, manejo, aprovechamiento, transferencia, disposicién o cualquier otra operacién
aplicable a los mismo; se realiza el establecimiento de politicas y métodos orientados a
salvaguardar su confidencialidad, integridad y disponibilidad de estos datos, conforme a los
preceptos previstos por la Ley General de Proteccidon de Datos Personales en Posesion de

Sujetos Obligados y la Ley General de Transparencia y Acceso a la Informacidn Publica.
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Por lo anterior el H. Ayuntamiento Municipal de La Independencia, Chiapas iniciéd un
proceso de organizacion y planeacién de los medios para la proteccién de datos, mediante
la identificacidon de todos y cada uno de los procesos y tareas en los que, de acuerdo con el
ambito de funciones de las distintas dreas que conforman la institucion, se involucra el
tratamiento de datos personales. Para ello, se dispuso de un formato que facilitd a las
diversas unidades administrativas, realizar el levantamiento de inventarios de los datos
personales que se encuentran bajo su responsabilidad, considerando lo establecido en el
articulo 47 de la Ley de Proteccidn de Datos Personales del Estado de Chiapas; logrando con
ello el levantamiento del inventario de datos, con el propdsito de identificar entre otros
aspectos, la categoria y tipo datos que son sometidos a tratamiento, incluyendo los de
caracter sensible; los medios a través de los cuales se obtienen dichos datos; el sistema
fisico y/o electrdnico que se utiliza para su acceso, manejo, aprovechamiento, monitoreo y
procesamiento; las caracteristicas del lugar donde se ubican las bases fisicas o electrénicas
de datos; las finalidades del tratamiento, y el nombre, cargo y adscripcién de los servidores

publicos que tienen acceso al tratamiento, ademas de si son objeto de la transferencia.

reconocimiento de las medidas de seguridad administrativas, entendidas como el conjunto
de politicas y procedimientos de gestidon, soporte y revisién de la seguridad de la
informacién; fisicas, que corresponden a las acciones o mecanismos para proteger el
entorno fisico de los datos, asi como de los recursos involucrados en su tratamiento v,
técnicas que se valen de la tecnologia para proteger el entorno digital de la informacién,
también se han registrado nuevas medidas de seguridad que deberan desarrollarse para
fortalecer algunos de los controles que actualmente son implementados; es decir, el analisis
de brecha a partir del cual serd posible mitigar los riesgos a los que estan expuestos los
datos tratados, para que garanticen la seguridad de los datos, tanto administrativas, como
fisicas y técnicas. A partir de esta identificacion de potenciales vulneraciones es factible
prevenir posibles debilidades en la seguridad de los datos y las areas de oportunidad, aun

cuando no haya existido un dafio real, mediante la identificacidén de la ineficiencia de los
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controles de acceso fisico, electrénico y el inadecuado establecimiento de los esquemas de
privilegios, sumado al poco conocimiento de procesos y responsabilidades en materia de
proteccion de datos personales, ademas de la falta de definicidn de perfiles y roles, falta de
seguimiento y monitoreo a las medidas de seguridad, asi como la inexistencia de

mecanismos para garantizar la confidencialidad por parte del personal.

A continuacién, se presenta un listado de los sistemas y aplicaciones utilizados para el
tratamiento de datos personales dentro del H. Ayuntamiento Municipal de la
Independencia y su Unidad de Transparencia: Se utiliza para almacenar y gestionar
informacién relacionada con el personal municipal, incluyendo datos de ndmina,
contratacién y desempefio laboral de todos los empleados del Ayuntamiento. Plataforma
de Atencidon Ciudadana: Utilizada para gestionar consultas, quejas y solicitudes de los

ciudadanos, contiene datos personales de contacto y detalles sobre las interacciones.

Sistema de Transparencia y Acceso a la Informacidn: Se utiliza para gestionar solicitudes de

acceso a la informacién publica, que incluyen datos personales de los solicitantes.

En ese mismo sentido, el inventario ha contribuido para la consideracion del ciclo de
vida de los datos personales, entendiendo que una vez concluida la finalidad los
datos, éstos deben ser sometidos a un proceso de bloqueo y, en su caso, de
cancelacion, supresién o destruccidn, lo que cobra especial relevancia en el marco del
proceso de baja documental que las areas realizan conforme a las disposiciones que
regulan la gestidn documental al interior del Ayuntamiento Municipal de la

Independencia, Chiapas.

De igual forma, Una vez integrados los inventarios de tratamientos y de datos, se
dispuso de la metodologia para el analisis de riesgos, con la intencidn de que se
identificaran el valor de los datos de acuerdo con su categoria y su ciclo de vida, asi
como el valor de exposicidn, las posibles consecuencias para los titulares por el uso

indebido y/o posible vulneracion y las condiciones de riesgo
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a los que podrian encontrarse expuestos por medidas de seguridad poco confiables. Lo
anterior, permitié identificar la brecha entre las medidas de seguridad existentes y las
medidas de seguridad faltantes para que garanticen la seguridad de los datos, tanto

administrativas, como fisicas y técnicas.

Con base en dicho andlisis de riesgo, ademas de promover el reconocimiento de las
medidas de seguridad administrativas, entendidas como el conjunto de politicas y
procedimientos de gestidon, soporte y revision de la seguridad de la informacion;
fisicas, que corresponden a las acciones o mecanismos para proteger el entorno fisico
de los datos, asi como de los recursos involucrados en su tratamiento vy, técnicas que
se valen de la tecnologia para proteger el entorno digital de la informaciéon, también
se han registrado nuevas medidas de seguridad que deberan desarrollarse para
fortalecer algunos de los controles que actualmente son implementados; es decir, el
analisis de brecha a partir del cual serd posible mitigar los riesgos a los que estan
expuestos los datos tratados, para que garanticen la seguridad de los datos, tanto

administrativas, como fisicas y técnicas.

A partir de esta identificacién de potenciales vulneraciones es factible prevenir
posibles debilidades en la seguridad de los datos y las areas de oportunidad, aun
cuando no haya existido un dafio real, mediante la identificacion de la ineficiencia de

los controles de acceso fisico, electrénico

y el inadecuado establecimiento de los esquemas de privilegios, sumado al poco
conocimiento de procesos y responsabilidades en materia de proteccion de datos
personales, ademads de la falta de definicién de perfiles y roles, falta de seguimiento
y monitoreo a las medidas de seguridad, asi como la inexistencia de mecanismos para

garantizar la confidencialidad por parte del personal.

Las amenazas que se buscan prevenir pueden ser de diferentes tipos; pueden ser

intencionales o no, pero pondrian en riesgo los activos de informacidn.
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Tipos de amenazas:

e Robo, extravio o copia no autorizada
e Uso, acceso o tratamiento no autorizado
e Dafo, alteracion o modificacion no autorizado

e Pérdida o destruccidn no autorizada
El riesgo que de manera general puede presentarse en caso de que las amenazas
sefialadas exploten las vulnerabilidades, es el de facilitar el acceso a los datos
personales de manera no autorizada comprometiendo su confidencialidad, disponibilidad
e integridad; por lo que las medidas de seguridad por parte de las areas
comisionadas estan orientadas a proteger los datos personales. A partir de la
identificacion de vulnerabilidades y amenazas, se han establecido medidas de seguridad
generales, que de acuerdo con la experiencia y mejores practicas son monitoreadas
para lograr la mejora continua por parte de todos los involucrados en el

tratamiento.

En el marco del sistema de gestion y politica de seguridad institucional, se

procurara:

e Tratar datos personales de manera licita, conforme a las disposiciones
establecidas.

e Informar a los titulares del tratamiento de los datos y sus finalidades;

e Sujetar el tratamiento de datos personales al principio de consentimiento salvo
las excepcionas previstas por la Ley;

e Procurar que los datos personales tratados sean correctos y estén

actualizados;

e Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron;

e Tratar los datos personales estrictamente para propdsitos legales o legitimos para

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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el cual fueron obtenidos y estrictamente los necesarios para las finalidades;

e No obtener datos personales a través de medios fraudulentos;

e Velar por el cumplimiento de los principios, estableciendo y manteniendo 15
medidas de seguridad y de confidencialidad durante el ciclo de vida de los
datos personales, en estricto respeto de los derechos de los titulares;

e Mantener actualizado el inventario de datos personales que maneja el H.
Ayuntamiento Municipal de la independencia, Chiapas;

e Respetar los derechos de los titulares en relacién con sus datos personales;

e |dentificar a los servidores publicos del Ayuntamiento de la Independencia
responsables del tratamiento de los datos personales.

Buscando el logro de lo anterior, y tomando como punto de partida la identificacion de

vulnerabilidades y amenazas, se han establecido medidas de seguridad generales,

gue, de acuerdo con otras experiencias y mejores practicas tomadas como referencia, se
encaminan a la mejora continua por parte de las personas involucradas en el

tratamiento, en la busqueda de lograr la salvaguarda del derecho a la privacidad y

proteccién de datos personales, se han determinado las lineas de accién para el

personal encargado de tratamiento de datos, con el propésito de generar mecanismos
para el resguardo adecuado, actuando en apego a la LPDPPSO de Chiapasy los

lineamientos correspondientes.
5. INVENTARIO DE TRATAMIENTO Y DATOS PERSONALES

Para el debido cumplimiento de las obligaciones es necesario que cada una de las
unidades administrativas realicen un diagndstico de los tratamientos de datos

personales que llevan a cabo.

El diagndstico en mencidon se basa en la elaboracion de un inventario con la
informacién bdsica de cada tratamiento de datos personales que se realizan en este

municipio.
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Por inventario de tratamiento de datos, se entiende al control documentado del
conjunto de operaciones que realizan las areas que integran el Ayuntamiento
Municipal de la Independencia con motivo de los datos que se recaban de las
personas, a través de procedimientos automatizados o fisicos, que van desde su
obtencién, registro, organizacién, conservacién, utilizacién, cesién, difusion,
interconexién, hasta la rectificacidon, cancelacién y oposicién, con motivo de la

atencién del ejercicio de éstos derechos en el ambito de sus atribuciones.

En tal virtud, en coordinacién con las areas, como resultado del proceso de
actualizacién de la informacidn, se logrd identificar a las unidades administrativas que

realizan tratamientos con datos personales; y estas son

+* Presidencia Municipal

X/
X4

L)

Sindicatura Municipal

X/

%

Contraloria Municipal

X/
*

% Secretaria Municipal

% Tesoreria Municipal

» Direccidn de Obras Publicas
» Fomento Agropecuario

+* Unidad de Transparencia

R/
*

Proteccion Civil

>

R/
*

Juzgado Municipal

)

Todos los tratamientos se realizan en apego a sus facultades y obligaciones que las
normativas les confieren, a través de las diversas areas que lo integran y permiten el

desarrollo de los procesos que realizan para el cumplimiento de dichas funciones.

Con base a lo anterior, fue posible identificar los procesos que se desarrollan, que

implican el tratamiento de datos personales, que a continuacién se describen:
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Presidencia Municipal Presidencia Atencidn a la ciudadania
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Como resultado del proceso de andlisis, se identificaron también los datos personales
utilizados en los tratamientos, mismos que corresponden a las tres categorias, tal

como se sefiala a continuacién:

DE IDENTIFIACION DE CONTACTO. Firma, Nombre de la Persona Fisica, Antecedentes

Laborales, CURP, RFC, Estado Civil, Cedula Profesional, Afio de nacimiento o Edad,
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Beneficiarios, Correo electronico Personal, Curriculum Vitae, Datos Académicos, Datos
contenidos en declaraciones patrimoniales, Datos de identificacion, Datos de Salud,
Domicilio, Huella Dactilar, Menor de Edad, Nacionalidad, Nivel Educativo, Ocupacidn,

Sexo, Teléfono fijo o Celular, Titulos Profesionales.

PATRIMONIALES; Numero de Cuenta, Cuentas bancarias, estados de cuenta, CLABE
interbancaria, institucion bancaria, facturas, datos contenidos en declaraciones
patrimoniales, descuentos personales (ahorro voluntario, hipoteca, seguro médico,

seguro de automovil, entre otros)

SENSIBLES; Circunstancias socioecondmicas, creencias religiosas, filoséficas o morales,
datos sobre procedimientos judiciales o seguidos en forma de juicio, discapacidad,

estado de interdiccidn o incapacidad legal, informaciéon migratoria, lengua indigena.

Es posible observar que la Contraloria Municipal, la Secretaria Municipal, la Tesoreria
Municipal y la Direcciéon de Obras Publicas son las areas que desarrollan el mayor
numero de procesos en los que se tratan datos personales, de acuerdo a sus
atribuciones y obligaciones, lo anterior, debido a que las areas que la integran se
encuentran aquellas que cuentan con atribuciones para administrar los recursos
humanos, materiales y financieros del Ayuntamiento Municipal de la Independencia;
lo cual implica que los procesos correspondientes a la proteccion de datos personales
sean aplicados con mayor cuidado y puntualidad. por lo tanto, esas areas que cuentan
con mayor nimero de procesos, en materia de proteccidn de datos deben contar
con un enfoque de importancia en el desarrollo de las actividades. El inventario de
datos personales del Ayuntamiento Municipal de la Independencia, se integra como
un elemento del sistema de gestiéon de datos personales, con base a los hallazgos
identificados en su actualizacién que junto con las medidas de seguridad representa
un instrumento atil para la implementacién de las medidas necesarias en materia de

proteccion de datos personales.
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Asi mismo, ayuda a planear capacitaciones enfocados en materia proteccién de datos
hacia los funcionarios del H. Ayuntamiento Municipal de la Independencia, teniendo
como objetivo preparar y sensibilizar a los funcionarios para los tratamientos que ellos
realizan de conformidad con los estdndares nacionales e internacionales en la
materia. En tal virtud se consolida el inventario de datos personales del H.
Ayuntamiento de la Independencia, Chiapas, como un elemento de la politica
implementada para la observancia de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados aportando con ello certeza a la
ciudadania sobre cudl es el motivo, y cuadl es el destino, de los datos que se

recaban por este Sujeto obligado.

6. ANALISIS DE RIESGO

Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo

Se testa el apartado numero 6, que contiene el Analisis de Riesgo,
contiene informacidbn que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion Il, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacidon, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo

Se testa el apartado numero 6, que contiene el Analisis de Riesgo,
contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccién II, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del
Andlisis de Riesgo

Se testa el apartado numero 6, que contiene el Analisis de Riesgo,
contiene informacidon que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacién
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccién II, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo

Se testa el apartado numero 6, que contiene el Analisis de Riesgo,
contiene informacidon que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacién
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccién II, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccién X, y 6,
parrafo primero, de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacién y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del
Analisis de Riesgo

Se testa el apartado numero 6, que contiene el Analisis de Riesgo,
contiene informacidon que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacién
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccién II, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6,
parrafo primero, de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacidon y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas
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7. ANALISIS DE BRECHA

Seccion Clasificada del Documento de Seguridad, apartado del 7.
Analisis de Brecha

Se testa el apartado numero 7, que contiene el Analisis de brecha,
contiene informacidn que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion |l, 112
fraccidn VI, de la Ley de Transparencia y Acceso a la Informacién

Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracidn de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del 7.
Analisis de Brecha

Se testa el apartado numero 7, que contiene el Analisis de brecha,
contiene informacidn que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Chiapas y en los articulos 3, fraccién IX, y 6,
parrafo primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracidn de versiones publicas
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Seccidn Clasificada del Documento de Seguridad, apartado del 7.
Analisis de Brecha

Se testa el apartado numero 7, que contiene el Analisis de brecha,
contiene informacidn que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementadas por el sujeto obligado. Su divulgacion
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad, de
conformidad con lo dispuesto en los articulos 103, fraccion I, 112
fraccion VI, de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas y en los articulos 3, fraccion IX, y 6,
parrafo primero, de la Ley de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas

8. CONTROLES DE IDENTIFICACION Y AUTENTIFICACION DE USUARIOS

Seccion Clasificada del Documento de Seguridad, apartado del 8.
Controles de ldentificacion y Autentificacion de Usuarios

Se testa el apartado numero 8, que contiene los Controles de
ldentificacidon y Autentificacidn de Usuarios, contiene informacidon
que identifica Ilas vulnerabilidades, debilidades, amenazas vy
deficiencias de las medidas de seguridad implementadas por el
sujeto obligado. Su divulgacion podria facilitar accesos no
autorizados, wvulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion VI, de la
Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigesimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del 8.
Controles de Identificacién y Autentificacion de Usuarios

Se testa el apartado numero 8, que contiene los Controles de
|dentificacion y Autentificacion de Usuarios, contiene informacién
que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el
sujeto obligado. Su divulgacidn podria facilitar accesos no
autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccién VI, de la
Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas
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Seccion Clasificada del Documento de Seguridad, apartado del 8.
Controles de Identificacion y Autentificacion de Usuarios

Se testa el apartado numero 8, que contiene los Controles de
|dentificacion y Autentificacion de Usuarios, contiene informacion
que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el
sujeto obligado. Su divulgacion podria facilitar accesos no
autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion VI, de la
Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi
como para la elaboracion de versiones publicas
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Seccidn Clasificada del Documento de Seguridad, apartado del 8.
Controles de Identificacion y Autentificacion de Usuarios

Se testa el apartado numero 8, que contiene los Controles de
Identificacion y Autentificacion de Usuarios, contiene informacion
que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el
sujeto obligado. Su divulgacidn podria facilitar accesos no
autorizados, vulneraciones de datos personales o afectar la
eficacia de los controles de seguridad, de conformidad con lo
dispuesto en los articulos 103, fraccion I, 112 fraccion VI, de la
Ley de Transparencia y Acceso a la Informacidon Publica del

Estado de Chiapas y en los articulos 3, fraccion IX, y 6, parrafo
primero, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, asi como
en el articulo vigésimo sexto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacidn, asi
como para la elaboracidon de versiones publicas

9.DESTRUCCION ERRONEA DE MEDIOS DE ALMACENAMIENTO FiSICO

La destruccion manual: Romper archivos y documentos a mano, con tijeras o rasgarlos con
un cuter es un método inseguro para desechar este tipo de activos. Este método permite
gue una persona mal intencionada pueda recuperar los fragmentos de la basura y los

ensamble a modo de rompecabezas para extraer informacién importante.

Tirar documentos de forma integra a la basura: Arrojar a la basura documentos con
informacidn valiosa o utilizarlos como papel de reciclaje es una conducta aln mas riesgosa

gue la anterior.
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destruccion erronea de medios de almacenamiento electrénico Los sistemas operativos
de los equipos de cdmputo o dispositivos ordenan la informacién en archivos dentro de sus
medios de almacenamiento (por ejemplo, en un disco duro). Para encontrar estos archivos
en el espacio correspondiente, el sistema operativo acude a la “lista de archivos”, donde se
indica tanto el nombre del archivo como su ubicacion dentro del espacio de
almacenamiento de es Ayuntamiento Municipal de la Independencia. Cuando se utilizan
métodos de borrado dispuestos por el propio sistema operativo, la eliminacion se realiza
exclusivamente en la “lista de archivos” sin que se borre realmente el contenido del archivo
gue permanece en la zona de almacenamiento hasta que se reutilice este espacio con un
nuevo archivo. Por tanto, toda aquella accién que no conlleve la eliminacién, tanto de la
informacién de la “lista de archivos” como del contenido del mismo, no consigue destruir
eficazmente dicha informacion de forma especifica: Los comandos de borrado por defecto
de los sistemas operativos: Cuando se utiliza un comando o el botén de “borrar” o
“eliminar”, lo Unico que se estd quitando de esa tabla es la referencia al archivo, pero la
informacién permanece en el medio de almacenamiento, hasta que se reutilice este espacio
con un nuevo archivo. Asi que, con la simple utilizacién de algin software (en ocasiones

gratuito), se podrian recuperar todos los archivos “borrados”.

“Formatear”: Cuando se formatea un medio de almacenamiento, se eliminan las tablas o
listas de archivos mencionadas anteriormente, pero igual que en el caso anterior, la

informacidn sigue en el dispositivo y puede recuperarse con el uso de software.

¢Como borrar de manera segura los datos personales? para La destruccién y borrado de
informacién es un tema de vital importancia proteger la confidencialidad, integridad y
disponibilidad de la informacidn, y en particular de los datos personales, por esta razén, el
Ayuntamiento Municipal de la Independencia, debe analizar los medios mas eficaces que
conviene implementar para evitar que se pueda recuperar la informacién que ya no
requieren. Las técnicas de borrado seguro buscan que no sea posible recuperar la

informacién tanto fisica como electrénica y evitan que personas no autorizadas puedan
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tener acceso a esos datos. De acuerdo con estdndares internacionales en la materia, las

caracteristicas para este tipo de destruccion son:

e Irreversibilidad. Se debe garantizar que no existe un proceso que permita recuperar la

informacion.

e Seguridad y confidencialidad. Los medios de almacenamiento se deben tratar durante el

borrado con la misma seguridad con que se han mantenido durante su existencia.

e Favorable al medio ambiente. EIl método de borrado debe producir el minimo de
emisiones y desperdicios que afecten el medio ambiente. A continuacién, se detallan los
diferentes métodos de Borrado Seguro, a fin de que los responsables de borrado seguro

puedan seleccionar aquéllos que mejor se ajusten a sus necesidades.
Métodos Fisicos de Borrado

Los Métodos Fisicos son aquellos que implican un dafio irreversible o la destruccién total

de los medios de almacenamiento, tanto fisico como electrénico.

a) Destruccién de los medios de almacenamiento fisico Dentro de las técnicas de

destruccién para los medios de almacenamiento fisico se encuentran:

1) Trituraciéon Uno de los procesos mas intuitivos para la destruccién de activos, tales como

documentos, carpetas o archivos, es la trituracién.

Las principales caracteristicas que se deben considerar para la adquisicion de una
trituradora son el tipo y tamafio del corte o “particula”, asi como la capacidad de la
trituradora. Considerando el tipo de corte, existen dos tipos principales de trituradoras: En
linea recta o tiras: Cortan el documento en tiras delgadas. Se recomienda usar el corte en
tiras de 2 mm de ancho o menos, a fin de evitar que la informacidn pueda ser recuperada
rearmando los fragmentos. y En corte cruzado o en particulas: Corta el documento de forma
vertical horizontal generando fragmentos diminutos, denominados “particulas”, lo cual

hace practicamente imposible que se puedan unir, es decir, el valor significativo tanto para
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los titulares y responsables, como para cualquier persona no autorizada que pudiera
beneficiarse de ellos. A continuacion, se ofrecen ejemplos de categorias para los sistemas
de tratamiento de datos personales segun su riesgo inherente: a) Nivel estandar Esta
categoria considera informacion de identificacién, contacto, datos laborales y académicos
de una persona fisica identificada o identificable, tal como: nombre, teléfono, edad, sexo,
RFC, CURP, estado civil, direccién de correo electrénico, lugar y fecha de nacimiento,
nacionalidad, puesto de trabajo, lugar de trabajo, experiencia laboral, datos de contacto
laborales, idioma o lengua, escolaridad, trayectoria educativa, titulos, certificados, cédula

profesional, entre otros.

b) Nivel sensible Esta categoria contempla los datos que permiten conocer la ubicacién
fisica de la persona, tales como la direccion fisica e informacidn relativa al transito de las
personas dentro y fuera del pais. También son datos de nivel sensible aquéllos que permitan
inferir el patrimonio de una persona, que incluye entre otros, los saldos bancarios, estados
y/o numero de cuenta, cuentas de inversion, bienes muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos, egresos, buré de crédito, seguros, afores y fianzas.
Incluye el nUmero de tarjeta bancaria de crédito y/o débito. Son considerados también los
datos de autenticacidon con informacion referente a los usuarios, contrasefias, informacion
biométrica (huellas dactilares, iris, voz, entre otros), firma autégrafa y electrdnica y
cualquier otro que permita autenticar a una persona. Dentro de esta categoria se toman en
cuenta los datos juridicos tales como antecedentes penales, amparos, demandas,

contratos.

Politica para el Borrado Seguro de Datos cualquier otro tipo de informacidn relativa a una
persona que se encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal o administrativa. Finalmente, se
contemplan los datos personales sensibles de la Ley, es decir, aquéllos que afecten a la
esfera mads intima de su titular. Por ejemplo, se consideran sensibles los que puedan revelar

aspectos como origen racial o étnico, estado de salud pasado, presente y futuro,
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informacién genética, creencias religiosas, filosdéficas y morales, afiliacion sindical,
opiniones politicas, preferencia sexual, habitos sexuales y cualquier otro cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave a la integridad del

titular.

c) Nivel especial Esta categoria corresponde a los datos cuya naturaleza Unica, o bien debido
a un cambio excepcional en el contexto de las operaciones usuales de la organizacion,
pueden causar dafio directo a los titulares, por ejemplo la Informacién adicional de tarjeta
bancaria que considera el niumero de la tarjeta de crédito y/o débito mencionado
anteriormente en combinaciéon con cualquier otro dato relacionado o contenido en la
misma, por ejemplo fecha de vencimiento, cédigos de seguridad, datos de banda magnética
o numero de identificacién personal (PIN). Las categorias antes descritas de la Guia para el
SGSDP son solo una orientacién, ya que el Pleno del INAI no ha emitido criterios
institucionales al respecto, ademads de que ciertos datos personales que en principio no se
consideran sensibles o de alto riesgo, podrian llegar a serlo dependiendo del contexto en

gue se trate la informacién.

Nivel de riesgo por Nivel del

sistema de estindar | Tamafo maximo del

tratamiento fragmento Tipo de documento
Documentos generales
que deben hacerse

No recomendable General Tiras de 12 mm de ancho. |ilegibles
Documentos internos
que deben hacerse

No recomendable Interno Tirasde 6 mmde ancho |ilegibles
Particulas de 4x80 mm.
Documentos

Estandar Confidencial Tiras de 2 mm de ancho. |confidenciales.
Documentos de
importancia vital parala
organizacion que deben

Estandar Secreto Particulas de 2x15 mm. mantenerse en secreto.
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Documentos clasificados
para los que rigen
exigencias de seguridad
Especial Secreto Particulas de 0.8x12 mm. | muy elevadas.

En general, para la proteccidn de los datos personales, se recomienda utilizar la clasificacién
que sugiere la Guia para el SGSDP, respecto a los sistemas de tratamiento de datos
personales segun su riesgo inherente, en combinacién con la norma DIN 32757, o cualquier

otro estandar internacional o mejores practicas en la materia.

2) Incineracion La incineracion de medios de almacenamiento fisico consiste en su
destruccién a través del uso del fuego. Actualmente la practica de la incineracidon no es muy
recomendable por cuestiones relacionadas con el cuidado del medio ambiente, sin
embargo, es una opcion segura para la destruccidon de los datos personales, siempre y

cuando se valide que el activo se redujo a cenizas.

3) Quimicos En algunos casos también es posible destruir documentos por medio de

guimicos, sin embargo esta opcidon tampoco es muy recomendable por temas ecolégicos.

b) Destruccidn de los medios de almacenamiento electrénicos La destruccidon de medios de

almacenamiento electrdnico utiliza técnicas tales como:

e Desintegracion. Separacién completa o pérdida de la unién de los elementos que

conforman algo, de modo que deje de existir.

® Trituracion o Pulverizacion. Procedimiento mediante el cual un cuerpo sélido se convierte

en pequeiias particulas.
e Abrasidn. Accion de arrancar, desgastar o pulir algo por rozamiento o friccién.

e Fundicidon o Fusién. Paso de un cuerpo del estado sélido al liquido por la accién del calor.
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La destruccidon de medios de almacenamiento electrénico tiene el caracter de un proceso
industrial robusto, por lo que el H. Ayuntamiento Municipal de la Independencia Chiapas,
les puede resultar mds prdctico la subcontratacién del servicio, ademds de que la
eliminacidn definitiva del activo puede contar con opciones de tratamiento de desperdicios
y de reciclaje para hacer que el proceso sea mas amigable con el ambiente. Cuando se trate
de un proceso mas pequeiio, por ejemplo el de desechar un disco duro del equipo personal,
es recomendable aplicar algin método légico (que se veran en la siguiente seccidn) y
posteriormente realizar una destruccidon minuciosa del dispositivo (por ejemplo, haciendo
varios hoyos en el dispositivo con un taladro), antes de enviarlo a un centro de reciclaje o

depositarlo en algln contenedor genérico de “basura electrénica”.

10. ANALISIS DE LA INFORMACION.

En el resultado del levantamiento de informacién para el analisis de riesgo y de
brecha, se identifica que el Ayuntamiento Municipal de la Independencia, Chiapas,
cuenta con 8 dreas que realizan tratamientos de datos personales para el desarrollo

de procesos

Uno corresponde a presidencia, tres a sindicatura, dos a Contraloria, seis a Secretaria
Municipal, cinco a Tesoreria Municipal, siete a la Direccion de Obras Publicas
Municipales, dos de Fomento Agropecuario, dos de Fomento Econdmico y Social, cuatro
de Unidad de Transparencia, dos de Proteccidn Civil, cuatro del Consejo Municipal de
Seguridad Publica, cuatro de Seguridad Publica, dos de Juzgado Municipal. Asimismo, en
los procesos se utilizan datos personales de identificacién, en 4 se utilizan datos

personales patrimoniales y en dos procesos se utilizan datos sensibles.

La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo de los
datos personales es el Juzgado Municipal de riesgo, seguida en orden descendente

por la Tesoreria Municipal, la Direccién de obras Publicas, y Fomento agropecuario, la
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Contraloria Municipal, mientras que la Presidencia Municipal, Sindicatura Municipal,
Secretaria Municipal, Unidad de transparencia, Proteccién Civil, no poseen tanto

riesgo.

11. PLAN DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD.

El plan de trabajo se elaborard para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestiéon y
tratamiento de los datos personales. Este plan de trabajo debera elaborarse de acuerdo con
el resultado del analisis de riesgos y del anadlisis de brecha, priorizando las medidas de
seguridad mas relevantes e inmediatas a establecer. Se deben seleccionar los controles de
seguridad faltantes identificados en el andlisis de brecha y en el plan de tratamiento del

riesgo, tomando en cuenta la ponderacion hecha en la valoracién.
Existen cuatro posibilidades comunes para tratar el riesgo:

1.- Mitigar o reducir el riesgo.

2.- Retener el riesgo.

3.- Evitar el riesgo.

4.- Compartir el riesgo.

Las opciones de tratamiento del riesgo seran seleccionadas con base en el resultado de la
valoracion del riesgo, los costos estimados, y los beneficios esperados de implementar estas
opciones. Si se obtiene una considerable reduccion del riesgo con un costo relativamente
bajo, esto es una combinacidn para considerar para implementar los controles. En general,
las consecuencias adversas de los riesgos deben reducirse lo mas razonablemente posible
con independencia de cualquier criterio absoluto, por ejemplo, se deben considerar los
riesgos que no ocurren con frecuencia pero que serian severos, en cuyo caso también se
deben implementar controles. Los cuatro tipos de tratamiento de riesgo no son
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mutuamente excluyentes, a veces las organizaciones pueden beneficiarse sustancialmente
de la combinaciéon de opciones, como reducir la probabilidad de un riesgo, reducir sus
consecuencias, compartir o retener el riesgo residual. Algunos tratamientos pueden
atender a mas de un riesgo, por ejemplo, el entrenamiento y concienciacién del personal.
El plan de tratamiento del riesgo tiene que establecer prioridades de atencién de riesgos
especificos y su periodo, dicha prioridad puede establecerse equilibrando la valoracién del

riesgo y el andlisis costo-beneficio de la implementacion en relacién con el presupuesto.

Finalmente, el plan de trabajo se podrd elaborar, hasta que el sistema de gestién de
seguridad de datos personales (SGSDP) se encuentre en pleno funcionamiento como

resultado de las medidas de seguridad faltantes. Lo anterior, considerando:
e Los recursos designados;
e El personal interno y externo, y

e Lasfechas compromiso para laimplementacion de las medidas de seguridad nuevas

o faltantes.

En el contexto actual de avances tecnoldgicos y crecientes desafios en materia de seguridad
y proteccidn de datos, el H. Ayuntamiento Municipal de la Independencia, Chipas. reconoce
laimportancia fundamental de garantizar la integridad, confidencialidad y disponibilidad de
la informacion, asi como la salvaguarda de los datos personales de sus ciudadanos. Con el
objetivo de fortalecer la seguridad y proteccién de datos en todas sus operaciones y
servicios, se ha desarrollado el presente plan de trabajo. El principal objetivo de este plan
es implementar medidas efectivas que mejoren la seguridad de la informacion y protejan
los datos personales dentro del H. Ayuntamiento Municipal de La Independencia y su
Unidad de Transparencia. A través de una evaluacién exhaustiva, identificaremos las areas
de riesgo y vulnerabilidad, desarrollaremos estrategias para mitigar dichos riesgos y
fortaleceremos la infraestructura de seguridad, incluyendo los sistemas de vigilancia, para

garantizar un entorno seguro y confiable para nuestros ciudadanos y colaboradores.
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El Articulo 38 fraccion V de la ley general establece como una de las actividades a realizar
para implementar y mantener medidas de seguridad para la proteccién de datos

personales, la Realizacion de plan de trajo para mejorar el tratamiento de datos personales.

Evaluacion Integral de Seguridad: Iniciar con una evaluacién exhaustiva de la seguridad de
la informacién y de las instalaciones del H. Ayuntamiento de Municipal de la Independencia,
incluyendo la revisién de politicas, procedimientos y controles de seguridad existentes. Esta
evaluacién abarcard también la infraestructura de las cdmaras de vigilancia para asegurar

su adecuada configuracion y funcionamiento.

Implementacidon de Medidas Correctivas y Preventivas: Desarrollar e implementar un plan
de accién para abordar las brechas identificadas, priorizando aquellas areas que
representen un mayor riesgo para la seguridad de la informacién y la proteccidon de datos
personales. Esto incluird la actualizacidon de politicas y procedimientos, la realizacién de
capacitaciones especificas para el personal, asi como la mejoray ampliacién de los controles

de seguridad, incluyendo los relacionados con las cdmaras de vigilancia.

Mejora Continua y Monitoreo: Establecer mecanismos de monitoreo continuo para
supervisar la efectividad de las medidas implementadas y detectar cualquier cambio en el
entorno de seguridad. Esto incluird la revisidon periddica de los controles de seguridad, la
realizacion de pruebas de vulnerabilidad y la actualizaciéon regular de las politicas y

procedimientos en funcion de las lecciones aprendidas y las nuevas amenazas identificadas.
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Plan de trabajo en materia de datos personales

DESCRIPCION DE LA FORMAS DE
MEDIDA FALTANTE | CATEGORIA | ACTIVIDAD IMPLEMENTACION AREAS INVOLUCRADAS

VULNERACION DE DATOS PERSONALES PLAN DE RESPUESTA A INCIDENTES DE
SEGURIDAD

La gestion de incidentes es el proceso de planeacion, comunicacién y capacidad de accién
cuando ocurre un incidente de seguridad. Por lo tanto, elaborar un plan de respuesta a
incidentes es probablemente una de las tareas mas complejas en seguridad de la
informacién. Por lo anterior, en este apartado se presenta el documento de Bitdcora de
Vulneraciones de Datos Personales para atender incidentes de seguridad, a fin de prevenir
y mitigar las vulneraciones a la seguridad de los datos personales. Los activos, las amenazas
y las vulnerabilidades se combinan para generar riesgos. Cuando un riesgo se materializa,
ocurre un incidente de seguridad, el cual se traduce en una violacién a las medidas de

seguridad.

RIESGO = Amenaza que genera una accion o evento no deseado y que trata de explotar
vulnerabilidades de los archivos “Un incidente de seguridad es un riesgo materializado”
Para identificar un incidente de seguridad, se requiere de la deteccidn y/o registro de alertas

de seguridad, los cuales son advertencias respecto a cambios en los sistemas de
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tratamiento. Sin embargo, dichas alertas no siempre implican que haya ocurrido un
incidente de seguridad. Ademas, si no se tienen suficientes medidas de seguridad, puede
ocurrir un incidente sin que éste se detecte. A continuacion, se presenta una lista de alertas

de seguridad, que pueden advertir de una anomalia o cambio no deseado en los activos:

EJEMPLOS DE ALERTAS DE SEGURIDA

ENTORNO TIPO DE ALERTA
Alarmas para desastres como
fisico incendios o terremotos.

Alarmas automatizadas contra robos o
fisico intrusos en instalaciones

Alertas delpersonalde vigilancia o a
fisico través de circuito cerrado de video.

Aviso de desaparicion o extravio de
equipos de cémputo, medios de
fisico almacenamiento o documentos.

Avisos del personal, justiciables,
proveedores, autoridades o reportes en
fisico medios de comunicacion masivos.

Anomalias o accesos no autorizados
identificados en bitacoras de los
fisico sistemas de tratamiento fisicos.

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.

Tel: (963) 10 100



H. Ayuntamiento Consti

. La Independencia, Chiapas

7 LA INDEPENDENCIA 7,

939 LA INDEPENDENCIA AVANZA ¢¢¢
2024 - 2027

EJEMPLOS DE ALERTAS DE SEGURIDAD
ENTORNO TIPO DE ALERTA

Notificaciones sobre software
malicioso o vulnerabilidades técnicas
descubiertas, preferentemente de
fuentes confiables como agencias
nacionales o firmas especializadas en
riesgos o seguridad.

Alertas de sistemas automatizados
como firewalls, antivirus, filtros de
contenido, sistemas de deteccidn de
intrusos (IDS = Intrusion Detection
electronico System, por sus siglas eninglés)o
gestores de seguridad de la
informacionyeventos (SIEM = Security
Information and Event Management,
por sus siglas eninglés).

electronico

Anomalias o accesos no autorizados
identificados en bitacoras de los
electronico sistemas de tratamiento
automatizados, medios de
almacenamiento y equipos de cémputo

Cuando se identifica o reporta una alerta de seguridad que involucra informacion

comprometida o dafio a los activos, se habla de un incidente de seguridad.
12. PROGRAMA GENERAL DE CAPACITACION

Se manejaran las capacitaciones de conformidad con las necesidades de las unidades
administrativas obligadas en cuanto a laimplementacion y aplicacidn del sistema de manejo
de datos personales, en posesion del sujeto obligado, trabajando de manera coordinada
con el Ayuntamiento Municipal de la Independencia. Las fechas exactas se les notificaran a
los encargados que sean designados con al menos una semana de anticipacion a las fechas
estimadas con la intencién de que éstos las difundan con los interesados en asistir a las

capacitaciones.
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13. MONITOREOS DE LAS MEDIDAS DE SEGURIDAD

El compromiso con la seguridad de la informacién y la proteccidn de datos personales, el H.
Ayuntamiento Municipal de la Independencia ha establecido la implementacién de
mecanismos de monitoreo y revision. Estos mecanismos buscan asegurar la eficacia de las
medidas de seguridad ya implementadas, a través de un monitoreo continuo, garantizar
gue las medidas de seguridad en el tratamiento de datos personales sean efectivas y estén
actualizadas. Esto permitird al H. Ayuntamiento Municipal de la Independencia identificar y
abordar rapidamente cualquier vulnerabilidad o riesgo potencial, protegiendo asi la

privacidad y la confidencialidad de la informacién manejada.

El Articulo 38 fraccién VI de la ley general establece como una de las actividades a realizar
para implementar y mantener medidas de seguridad para la proteccién de datos
personales, los Mecanismos de Monitoreo y Revisidn de las Medidas de Seguridad, asi como
las amenazas y vulneraciones que estan sujetas a los datos personales y mejorar el

tratamiento de los mismos.

Capacitacidon y Concientizacion: Impartir programas de capacitacion y concientizacién
sobre seguridad de la informacidn y proteccidén de datos personales dirigidos al personal del
H. Ayuntamiento de la Independencia, Chiapas con el objetivo de fomentar una cultura de
seguridad y privacidad en toda la organizacién. Esto incluira la formacidn sobre el manejo
adecuado de la informacién, el reconocimiento de amenazas y la respuesta ante incidentes

de seguridad.

Fortalecimiento de la Infraestructura de Seguridad: Realizar mejoras en la infraestructura
de seguridad, incluyendo la optimizacién de las camaras de vigilancia y su integracién con
sistemas de monitoreo centralizado, para garantizar una cobertura efectiva de las areas

criticas y una respuesta rapida ante incidentes.

Auditorias y Certificaciones: Realizar auditorias internas y externas de seguridad de manera

periddica para verificar el cumplimiento de las politicas y estandares de seguridad

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
Tel: (963) 10 100
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establecidos, asi como para obtener certificaciones relevantes que demuestren el
compromiso del H. Ayuntamiento Municipal de la Independencia con la proteccién de datos

personales y la seguridad de la informacién.

Evaluaciéon de Incidentes de Seguridad: Estableceremos un proceso formal para la
evaluacioén de incidentes de seguridad, que incluira la investigacién de cualquier incidente
reportado o detectado, la determinacién de su causa raiz y la implementacidon de medidas
correctivas para prevenir futuros incidentes similares. Este proceso garantizard una

respuesta rdpida y efectiva ante cualquier amenaza o violacién de seguridad.

Evaluacion de Desempeiio de Sistemas de Videovigilancia: Implementaremos un sistema
de evaluacién de desempeiio para los sistemas de videovigilancia, que incluird la revisién
regular de la calidad de las imagenes capturadas, la funcionalidad de las cdmaras y la
integridad de los datos almacenados. Cualquier anomalia o problema detectado serd

abordado de manera oportuna para garantizar la efectividad continua de la vigilancia.

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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MECANISMOS MEDIDAS

Cada una de las camaras esta agregada a un NVR, es cual
almacena todos los videos de todas las camaras que tenga
Monitoreo y revision asignadas hasta que se llena todo su espacio de disco duro, a
partir de alli comienza a sobrescribir los videos mas viejos con

los videos mds nuevos que se vayan generando.

Tienen acceso Solo el personal de las Jefaturas de Redes y T,
Monitoreo el director de drea de Redes y T, el Director General de

Sistemas y el personal de C2 en Seguridad Publica

Cada camara tiene un usuario y una contrasefa de acceso, las
Monitoreo y revision que solo tienen el personal de las Jefaturas de Redes y TI, el

director de area de Redes y Tl.

o La Direccién de Patrimonio tiene los resguardos, y la seguridad
Revision
de los sistemas los maneja la Direccién General de Sistemas

Se realizan mantenimientos preventivos a todos los equipos
de cémputo, impresoras, enlaces inaldmbricos, servicios
gratuitos de internet y camaras de seguridad. Licencias de
programas Se han estado llevando a cabo procesos de
Revision licenciamientos, con el cual ya la mayoria de las computadoras
tienen sus licencias de Windows Resguardo de Servidores Se
tienen resguardados todos los servidores bajo llave Control de
resguardo El control de los resguardos los tiene la Direccién de

Patrimonio

14. PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

La aplicacion del programa de proteccién de datos personales en el ayuntamiento
Municipal de la Independencia, requiere como un factor esencial, la formacién y
sensibilizacidon de las personas que aqui laboran, de tal forma que pueda garantizarse

la actualizacidon y mejora continua del inventario de datos personales, la observancia

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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de la normatividad y Ley, por lo que se propone un programa de capacitacién en el
tema de proteccién de datos personales que favorezca la profundizacién en el
conocimiento del tema por parte de quienes intervienen en el tratamiento de datos

personales. A manera de propuesta, se han considerado el siguiente tema.

. La Ley de proteccion de datos personales en posesidn de sujetos obligados en
Chiapas.

= Antecedentes
=  Principios.
= Alcances
=  QObjetivo
= |mplicaciones
[l.  Obligaciones en la observancia de la LPDPPSOCHIS
=  Deberes.
= Medidas de seguridad.
=  Procedimientos y sanciones/Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion).
= Medios de defensa.
lll.  El programa de proteccién de datos personales
= Sistemas de datos personales.
= |nventario y Base de Datos.
=  Medidas de seguridad.
=  Andlisis de brecha y de riesgo.
=  Funciones y obligaciones.

V. El principio de informacién: Avisos de Privacidad en el marco del

programa de proteccion de datos personales.

Palacio Municipal. Colonia Centro. La Independencia, Chiapas.
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Contenido: Integral, simplificado

Consentimiento.

Deber de informacion.

Finalidades del tratamiento de los datos

15. ACTULIZACION DEL DOCUMENTO DE SEGURIDAD

En términos de lo previsto en el articulo 51 de la Ley de Protecciéon de Datos
Personales en Posesién de los Sujetos Obligados del Estado de Chiapas, el
Ayuntamiento Municipal de La Independencia actualizard el Documento de Seguridad
de manera constante como resultado de una mejora continua y como consecuencia
del monitoreo y revision que se lleve a cabo a través de su sistema de gestidn,

asimismo, cuando ocurran los siguientes eventos:

e Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.
e Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion.
e Como resultado de un proceso de mejora para mitigar el impacto de una
vulneraciéon a la seguridad ocurrida, vy
e Se implementen acciones correctivas y preventivas ante una vulneracién de
seguridad ocurrida.
Por lo anterior, con el propdsito de mantener una mejora continua en el Documento de
Seguridad se informa que la periodicidad de la revisidon y en su caso actualizacion se
efectuara anualmente. En caso de que se lleve acabo alguna actualizaciéon al Documento
de Seguridad, éste se someterd nuevamente para su aprobacion al Comité de

Transparencia del H. Ayuntamiento Municipal de la Independencia, Chiapas.
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PRESIDENCIA DEL COMITE DE TRANSPARENCIA  SECRETARIA DEL COMITE DE TRANSPARENCIA
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Lic. Joel Hernandez Lopez Ing. Alba Rubi Garcia Lépez

Director de Asuntos Juridicos Responsable de la Unidad de Transparencia

VOCAL DEL COMITE DE TRANSPAPRENCIA

Ing. Kareli Amivery Garcia Velasco

Coordinadora de Archivo Municipal
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